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V/v ting cudng cong tac

bao v¢ bi méat nha nudc

trén khong gian mang

Kinh gui:

- Cong an tinh;
- Bo Chi huy Quén su tinh;
- Cac S0, ban, nganh;
- UBND céc x4, phuong.

Trién khai thuc hién chi truong, nghi quyét ctia Dang, Nha nuéc vé sép xép,
tinh gon t0 chirc bd may ctia hé thdng chinh tri, tir ngay 01/7/2025, chinh quyén dia
phuong 02 cAp chinh thtc di vao van hanh, hoat dong ddng bd. Qua trinh sp xép,
t& chtrc hé théng chinh quyén dia phuong 02 cip dat ra khdi lugng, yéu cau cong
viée vo cing 16n, cdp bach, trong d6 cé viéc xay dung, quan ly, van hanh, tich hop,
lién théng hé thdng thong tin, co s& dit liéu gifta cac s, ban, nganh, UBND clp
x4... Piéu nay dat ra nhiing nguy co mét an ninh mang, an toan thdng tin va 19,
mAt bi mat nha nudc trén khong gian mang nhu: céc loai tdi pham mang, toi pham
sit dung cong nghé cao triét dé lgi dung thoi diém nhay cam dé thuc hién hoat dong
tdn céng mang, danh cép bi mat nha nudc; ton tai, so ho, thiéu st trong cong tac
quan ly, van hanh cac hé¢ théng mang, dich chuyén dir liéu, thay déi nhéan su phu
track..

Thoi gian qua, tinh hinh an ninh mang trén toan qudc da ghi nhén nhiéu vy
tan cong, bao gdm ro ri dit lidu 16n nhu vu tan cong vao co sé dit liéu tin dung
qudc gia (CIC), dan dén nguy co 19 théng tin c4 nhan cua hang triéu nguoi. Cac
nguyén nhan 19, mat bi mat nha nuéc thuong xudt phat tir thiéu kiém soat viéc
bién tap trén Cong/Trang thong tin dién tlr, stt dung phan ctng, phan mém khong
an toan va nhét 14 cac vu tdn cdng mang. Trén dia ban tinh Béng Nali, tinh hinh an
ninh mang tap trung vao viéc hd trg chuyén dbi s6 an toan va xur ly cac vu viée cu
thé. Tinh di van hanh Trung tdm Gidm sat diéu hanh an ninh mang (SOC), két
ndi déng bd voi hé théng qué)c gia, nhim dam bao an toan hé théng mang va dit
liéu, gop phan tao dot phd trong chuyén ddi sb, tuy nhién vén chiu anh hudng tir
céc mbi de doa chung tir tAn cong mang,

T tinh hinh trén, dé ting cudong cong tac bao vé bi mat nha nudc trén
khong gian mang, Chu tich Uy ban nhan dan tinh yéu cau cac S&, ban, nganh,
UBND céc xd, phuong thuc hién mot s6 ndi dung sau:

1. Tiép tuc quén triét, ndng cao nhén thirc, trach nhiém cua can b, dang
vién, cong chirc, vién chiic, nguoi lao dong trong thuc hién cac quy dinh cua
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bang, Nha nudc vé bao v& BMNN, trong tdm la: Luét Bao vé bi mat nha nudc
nam 2018; Nghi dinh s6 26/2020/ND-CP ngay 28/02/2020 ctiia Chinh phu quy
dinh chi tiét thi hanh mét sé diéu ctia Luat Bao vé bi mat nha nudc; Thong tu 5O
24/2020/TT-BCA ngay 10/3/2020 ctia Bg trudng B6 Cong an vé ban hanh biéu
mau sir dung trong cong tdc bao vé bi mat nha nudce; Chi thi s6 02/CT-TTg ngay
04/7/2018 ctia Thu tuéng Chinh phii vé cong tac bao vé bi mat nha nudc trén
khong gian mang; Chi thi sb 32/CT-TTg ngay 21/10/2025 ciia Thu tuéng Chinh
phil vé ting cudng cong tac bao vé bi mat nha nude trong tinh hinh méi;. .. Dy
manh cong tac tuyén truyén, phd bién gido duc phép luat vé bao vé bi mat nha
nudc b%mg nhiéu hinh thirc, phtl hop véi timg linh vye, td chire, co quan, don vi
v6i timg nhom dbi tuong, c6 thé t6 chirc hdi nghi hodc 16ng ghép ndi dung trong
cac cudc hop, sinh hoat chi by co quan, don vi,... bao dam cong tac tuyén truyén
thuc su di vao chiéu sau, thiét thyc va hiéu qua.

2. Nghiém cém soan théo, luu giit tai liéu c6 chita ndi dung bi mét nha
nudc trén may tinh hodc thiét bi khac da két ndi hodc dang két ndi véi mang
Internet, mang may tinh, mang vién théng; nghiém cAm dang tai, phat tan bi mat
nha nudc trén phuong tién thong tin dai ching, mang Internet, mang mdy tinh,
mang vién thong.

3. D4i véi may tinh, thiét b dién tir, thiét bi ngoai vi st dung soan thao, luu
trir, in 4n,... tai liéu bi m4t nha nudc phai dugce kiém tra, din tem bdo dam an
toan thong tin trudc khi dua vao sir dung (theo Chi thi s6 17/CT-UBND ngay
24/5/2013 ctia Chu tich UBND tinh Pong Nai). Ngoai ra, khi st dung thiét bj
soan thao tai liéu bi mat nha nudce can tuan thu tuyét dbi viée soan thao, luu trif tai
lidu trén thiét bi phai co 1ap véi cac thiét bi ngoai vi c6 kha ning két ndi internet
nhu: mdy in, may scan, dién thoai di dong thong minh; thiét bi ngoai vi c6 kha
nang luu trit nhu: 6 ctng, USB khong an toan,... Di v6i may tinh, thiét bi da
ding dé soan thao, litu gift, trao ddi bi mét nha nudce khi chuyén d6i muyc dich st
dung phai loai bé bi mat nha nudc theo quy dinh. Thudng xuyén phdi hop véi cac
don vi chuyén mén ra soét, khic phuc diém yéu 16 hdng bao mat, vi rit, ma doc
nham kip thoi ngan chin nguy co tAn cong mang thu thap, ma hoa tai liéu, danh
cip bi mét nha nudc,

4. Chu trong dau tu, phén bd kinh phi, bd tri nhan luc, trang bi co s& vt
chat, phuong tién k§ thuat phyuc vy cdng tac bao vé bi mat nha nudc trén khong
gian mang; dbi voi cac may tinh soan théo tai liéu bi mat nha nudce cn trang cap
phan mém hé thong, phz“m mém soan thao, xr Iy vin bén, phin mém diét virus,...
ban quyén; thudng xuyén td chirc tp huén, bdi dudng, nang cao kién thue, k¥
ning cho can bd, dang vién, cong chirc, vién chire, doi ngii chuyén trach cong
nghé thong tin, an ninh mang, bao vé bi mat nha nudc tai cac co quan, don vi dap
tng nang luc, yéu cau bao vé an ninh mang va bi mat nha nudc trén khong gian
mang.
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5. Cong an tinh ting cudng nam tinh hinh, kip thoi phét hién, d4u tranh, xir
ly céc vy, viéc mét an ninh mang, an toan thong tin va 19, mét bi mat nha nudc
trén khong gian mang; xt ly nghiém céac hanh vi, vi pham dé xay ra 19, mét bi mét
nha nuédc. Hudng dan cac co quan, don vi trén dia ban tinh ban hanh cac quy
dinh, quy ché, ndi quy vé bao dam an ninh mang, an toan thong tin, bao vé bi mét
nha nudce trén khong gian mang, trién khai cac bién phap bao dam an ninh mang,
an toan thong tin, phong nglra nguy co 19, mét bi mat nha nudc trén khong gian
mang trong qua trinh s6 héa, chinh ly, ban giao tai liéu, thiét bi,...

Yéu céu cac co quan, don vi, dia phuong nghiém tic trién khai thyc hién./.

Noi nhin:
- Nhur trén;
- Chu tich, ¢4c PCT UBND tinh;
- Chanh, cac PCVP UBND tinh;
- Luu: VT, KGVX, HCTC, NC.
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