UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIiA VIET NAM

THANH PHO DONG NAI Déc 1ap -Tw do -Hanh phiic
SO XAY DUNG
S6: 09 /KH-SXD Pong Nai, ngay 79 thaing 5 nam 2026
KE HOACH

Trién khai bao dam an ninh mang, bio mit thong tin va an ninh dir li¢u
nganh Xay dung giai doan dén nam 2030, tam nhin 2045 va trong tim nam
2026 trén dia ban thanh pho Pong Nai

Can ¢t Chi thi s0 57-CT/TW ngay 31/12/2025 cia Ban Bi thu vé ting
cuong bado dam an ninh mang, bdo mat thong tin, an ninh dit li¢u trong hé thong
chinh tri;

Cin cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé
bao dam an toan hé thong thong tin theo cap do;

Can ctr Chuong trinh hanh dong sd 13-CTr/TU ngay 02/4/2026 cua Tinh
ﬁy Dbong Nai thuc hién Chi thi s6 57-CT/TW ngay 31/12/2025 cua Ban Bi thu
vé tang cuong bao ddm an ninh mang, bao mat thong tin, an ninh dir li¢u trong
hé thong chinh tri trén dia ban tinh Pong Nai;

~ Cén ctr Ké hoach s0 199/KH-UBND ngay 17/4/2026 cua UBND tinh vé
tr@én khai bao dé}m an ninh mang, bdo mat thong tin va an ninh dit li¢u giai doan
dén nam 2030, tam nhin 2045;

Cin ctr Ké hoach s6 200/KH-UBND ngay 17/4/2026 cia UBND tinh vé
cong tac bao dam an ninh mang trén dia ban tinh nam 2026;

Cin ctr K& hoach s6 79/KH-UBND ngay 05/9/2025 cua UBND tinh vé tmg
pho su ¢d, bao dam an toan thong tin mang trén dia ban tinh;

_ Can ctr Cong van s6 958/UBND-NC ngay 18/5/2026 ciia UBND thanh phd
Dong Nai vé vig¢e tang cudong cong tac bdo dam an ninh mang, an toan thong tin.

S¢ Xay dung ban hanh K& hoach trién khai thuc hién nhu sau:

I. MUC TIEU, YEU CAU

1. Muc tiéu chung va tim nhin chién lwoc

1.1. X4y dung khong gian mang nganh X4y dung an toan va tu chu

So Xay dung xac dinh bao dam an ninh mang la nhiém vy chién lugc dé
bao v€ chu quyén quoc gia trén khong gian mang, dac biét la trong cac linh vuc
quan ly nha nuéc vé quy hoach xay dung, phat trién ha tang k¥ thuat va do thi
thong minh. Muc tiéu hang dau la thlet 1ap mot hé thong phong vé virng manh,

¢6 kha ning tu chu cao va chong chiu t6t trudc cac dot tAn cong mang ngay cang
tinh vi nhu ma héa dit lidu doi tién chudc (Ransomware), dam bao khong lam
gian doan cac dich vu hanh chinh cong phuc vu nguoi dan va doanh nghi¢p trén
dia ban thanh phd.
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1.2. TAm nhin chién lwgce dén nim 2045

Huong t61 viée xay dung mot ha tang sO nganh Xy dung ddng bo, hién dai
va bén vitng, noi an ninh mang trd thanh yéu td cbt 16 trong moi hoat dong quan
1y. S& s€ hoan thién ddi ngili chuyén gia cong ngh¢ dat trinh dJ cao, ing dung tri
tué nhan tao (AI) va dir liéu 16n (Big Data) dé ty dong hoa viéc giam st va canh
bao rui ro cho toan bd ha ting dir liéu khong gian d6 thi (GIS), gbp phan thuc
day kinh té s6 xay dung phat trién manh mé.

2. Muc tiéu cu thé giai doan 2026 - 2028
2.1. Hoan thanh phé duyét cAp do an toan thong tin

Phéan ddu dén hét nam 2026, 100% hé théng thong tin thudc pham vi quan
1y cua S¢& Xay dung (bao gf)m cac h¢ théng cua don vi sy nghi€p thudc So Xay
dung) phai dugc phé duyét hd so dé xuét cap do va trién khai day du cac phuong
an bao vé ky thuat theo tiéu chuan TCVN 11930:2017. Viéc xac dinh cap do
chinh xac giup S& ap dung cac bi¢n phép bao mat tuong ng, tranh lang phi
nguon luc nhung van dam bao an toan tuyét d6i cho dit liéu nganh. Pong thoi, ra
soat nang cap cac may tinh con sir dung hé diéu hanh Windows 7.

2.2. Trién khai giai phap phong chong mi déc tip trung (EDR)

bam bao 100% may tinh cong vu tai S& va cac don vi truc thudc dugce cai
dat va van hanh 6n dinh giai phap phong chdng ma doc tap trung (EDR) trudc
ngay 15/6/2026. Hé thong nay phai dugc két ndi va chia sé dir liéu giam sét truc
tiép vé Trung tdm diéu hanh an ninh mang (SOC) cta thanh phd dé phuc vu
cong tac diéu phdi tng ctru su b kip thoi.

2.3. Néng cao ning lie ngudn nhén lyc chuyén trach

Tap trung ddo tao va bdi dudng dé it nhat 50% can bo lam cong tic CNTT
ciia S va cac don vi truc thudc c6 kha ning tham gia dién tap thuc chién, phan
tich ma doc va ung clru su cd tai chd. Xay dung do1 ngii nay thanh "luc lugng tai
chd" nong cbt dé xtr Iy nhanh nhat cic méi nguy hai ngay tir khi méi phat hién.

2.4. Trién khai Hé thong Quan ly vin ban va ho so cong viéc chira noi
dung bi mat nha nwéc

Trién khai Hé thong Quan 1y vin ban va hé so cong viéc chira ndi dung bi
mat nha nude dung chung trong h¢ thong hanh chinh nha nude cua Thu tudng
Chinh phu theo Quyét dinh s6 2481/QD-TTg ngay 13/11/2025.

3. Yéu cau trién khai
3.1. Pé cao trach nhiém nguoi ding dau

Thu truong cac phong chuyén moén va Giam dbc cac don vi truc thude (dic
biét 1a Cang vu) phai truc tlep chi dao va chiu trach nhiém truéc Giam dbc So va
Chu tich UBND thanh pho néu dé xdy ra tinh trang mét an toan thong tin hodc 10
lot bi mat nha nuée tai don vi do thiéu trach nhiém quan ly. Cong tac an ninh
mang phai duoc coi 13 tiéu chi danh gia thi dua hang ndm cua ting tap thé, ca
nhan.

3.2. Bao mat ngay tir khau thiét ké (Security by Design)
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Dy 4n dau tu méi hodc nang cap hé thdng thong tin lién quan dén quan ly
quy hoach, ha tang giao thong va d6 thi phai tich hop yéu cau vé an ninh mang
ngay tir giai doan lap du an va thiét ké co sd. S& quy dinh bat budc phai danh toi
thiéu 15% kinh phi cta cic du an ung dung CNTT cho céc giai phap bao mat
va an toan thong tin.

II. PHAM VI VA POI TUQNG AP DUNG
1. Pham vi

Ké hoach nay trién khai dén toan thé cac phong chuyén mén, don vi su
nghiép cong 1ap truc thudc S& Xay dung thanh phd Pong Nai (trong tam 1a Van
phong So¢ va Cang vy Budng thuy ndi dia) va cac doanh nghiép, t6 chirc co hoat
dong két ndi, cung cap dich vu hodc tham gia khai thac cac hé thong thong tin
chuyén nganh xay dung trén dia ban thanh phd.

2. Pdi twong

- Co'so ha tang ky thuit phuc vu Chinh quyén dién ti/Chinh quyén so
tai S¢: Bao gom hé thong mang LAN noi bd, cac thiét bj mang chinh (Router,
Firewall, Switch), h¢ thong may chi dat tai don vi va dudng truyén sb lidu
chuyén dung két ndi vé Trung tam dit liéu cta thanh phd.

-Cac Hé thong thong tin (HTTT) diung chung va chuyén nganh: Bao
gom céac hé théng thong tin cua thanh phd trién khai tai So (Phan mém Quan ly
van ban iOffice, Hé thbng Mot ctra dién tir) va cac hé thong chuyén nganh do Sé
lam chii quan hodc van hanh nhu: Hé thong thong tin dia 1y (GIS) quy hoach xay
dung.

_ Céc h¢ thong thong tin ciia cac don vi truc thude: Cac hé thong thong
tin Mang nd1 bd (LAN) cua cac don vi su nghiép: Trung tam Quy hoach, Kiém
dinh x4y dung va Bao tri dudng bo, Trung tim Quan 1y diéu hanh - Van tai hanh
khach cong cong, Trung tam Dao tao lai xe, Cang vu Puong thiy ndi dia va Bén
xe Bién Hoa.

- Nhan sy vin hanh va sir dung: Toan thé can bo, cong chirc, vién chirc
va nguoi lao dong thudc S& Xay dung va cac don vi truc thudc tham gia vao
viéc van hanh, khai thac va st dung cac h¢ thong thong tin, ha tang mang cua
nganh Xay dung.

III.LNOI DUNG THUC HIEN

1. Cong tic quan triét va hoan thién thé ché bao mat ndi bd

Té chtrc pho bién sau rong cac chu truong ciia Pang va phap luat cua Nha
nudc v€ an ninh mang dén 100% can bd, dang vién. S& s€ ra soat va ban hanh
mao1 Quy ché bdo ddm an toan thong tin mang ndi1 bd bam sat quy dinh tai Nghi
dinh 85/2016/ND-CP, quy dinh rd trach nhi€ém ca nhan trong viéc bao v¢ tai
khoan cong vu va xir 1y dit li€u ca nhan ctia ngudi dan khi thuc hién cac thu tuc
hanh chinh vé xay dung.

2. Quan 1y hé théng thong tin theo cip dd va bao vé ha tang sb
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~ Van phong S¢ chu tri phéi hop voi cac don vi lién quan 1ap Hb so d,é Xuét
cap do cho 100% cac hé thong thong tin chuyén nganh. D61 voi cac hé thong ha
tang ky thuat do thi co tich hop thiét bi diéu khién théng minh (IoT), S6 yéu cau
thue hién ra quét 16 hong bao mat dinh ky it nhat 01 lan/nam d€ kip thoi phat
hién va khac phuc cac diém yéu k¥ thuat.
3. Trién khai mé hinh "4 16p" va phong chong mi doc tap trung
~S6 kién toan lyc lugng bao vé tai chd (Lop 1) va hoan thanh 16p bao vé
thiét bi dau cudi (EDR) cung viéc két ndi chia sé dir liéu vé thanh pho (Lép
4) dé dam bao an toan h¢ thong va hoan thanh chi tiéu cia UBND thanh pho.
4. Biao dam an ninh dir liéu va quy trinh sao luu du phong 3-2-1
~ Thyc hién phan loai va méd hoa dir lieu quy hoach xay duyng mang tinh
chién lugc hoac thugc danh muc bi mat nha nudc. S¢& &p dung nghiém ngit
nguyen tac sao luu dir liéu 3-2-1: duy tri 03 ban sao, luu trén 02 loai phuong tién
khac nhau va bat budc co 01 ban luu ngoai tuyén (offline) dé dam bao kha nang
khoi phuc nhanh nhat khi bi tan cong.
5. Dién tap thwe chién va phéi hop tng ciru sur cd
Kién toan Poi ing ciru sy ¢d an toan thong tin mang cua S¢ dé chuyén doi
tir trang thai phong ngy sang chu dong san lung moi nguy hai. Trong ndm 2026,
So ph01 ‘'hop voi cac co quan chuyén trach t6 chirc dién tap thyc chién xir 1y tinh

huéng tin coéng vao He thong cap phép xay dung. Moi su cd tAn cong mang phai
dugc bao cao khan cap vé dau mbi cua thanh pho trong vong 24 gio.

IV.KINH PHi THU'C HIEN

Kinh phi thyc hién Ké hoach nay duoc b tri tir cac nguf‘m kinh phi sau:
- Ngén sach nha nudc.

- Huy dong cac ngudn luc xa hoi hoa.

- Vén déu tu cua doanh nghiép.

- Cac ngudn von hop phap khac.

V. PHAN CONG THUC HIEN

(Chi tiét tai Phu luc)

VI.TO CHUC THUC HIEN

1. Thu trudng cic phong, don vi su nghiép thudc sé c6 trach nhiém trién
khai thuc hién K& hoach nay theo chirc nang, nhi€ém vu dugc phan cong, kiém
tra, don déc viéc trién khai thuc hién Ké hoach nay. Pinh ky (trudc ngay 10 cia
thang 6 va thang 12) bao cdo két qua thuc hién vé S¢ Xay dung (théng qua Vin
phong S&) dé tong hop, gui Cong an thanh phd tong hop, bao cao UBND thanh
phd.

2. Giao Van phong S¢ chu tri, theo doi, don ddc viéc trién khai thuc hién,
kip thoi bao cdo va kién nghi Lanh dao S& cac khé khan, vudng mic va giai
phap can thiét dé bao dam thuc hién déng b0, hi¢u qua.
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3. Giao phong Ké hoach - Tai chinh chu tri, huong dan, phéi hop vo1 céac
phong, don vi lap dy toan, xin bo sung kinh phi bao dam nguén kinh phi thuc
hién K& hoach nay.

Trén day la K& hoach trién khai bao dam an ninh mang, bdo mat thong tin
va an ninh dir liéu nganh Xay dung giai doan dén nim 2030, tam nhin 2045 va
trong tAm nam 2026 trén dia ban thanh pho Pong Nai, dé nghi cac phong chuyén
mon thudc S&, cac don vi sy nghiép truc thudc S& nghiém tiac thuc hi¢n. Trong
qua trinh thyc hién néu phét sinh kho khin, vudng mic, dé nghi kip thdi bao cao
Ban Giam doc S¢ (qua Van phong S6) dé duoc xem xét, chi dao thuc hién./. b
Noi nhgir==— KT. GIAM POC

- UBND thanh pho (bao céo); s A A

- Cong an thanh phd (phdi hop); Lk AS
- S& Khoa hoc va Cong nghé (phdi hop);
- Ban Giam déc So;

- Cac phong thudc S¢;

- Cac don vi truc thudc So;

- Luu: VT, VP. Thinh.

Nao Thién Anh Minh
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